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1 Résolution WhoThis :

Pour ce challenge, on nous dit qu’il faut trouver 'adresse MAC associée a I’adresse IP 192.168.1.1. Le protocole qui
s’occupe habituellement de cette association est le protocole ARP qui est celui auquel nous allons nous intéresser. En
fouillant un peu dans le fichier de capture wireshark qui nous est donné, on peut trouver les paquets suivants :

[W]Appliquer un fittre d'affichage ... <Ctri-/> o -+
No. Time Source Destination Protocol  Length Info
81 13.527582 Intel ce:5b:03 Broadcast ARP 42 Who has 192.168.1.28? Tell 192.168.1.44 —
82 13.542930 192.168.1.44 142.250.110.188 TCP 55 20578 » 5228 [ACK] Seq=1 Ack=1 Win=252 Len=1
83 13.566690 142.250.110.188 192.168.1.44 TCP 66 5228 » 20578 [ACK] Seq=1 Ack=2 Win=1046 Len=@ SLE=1 SRE=2
84 13.637373 Intel 1b:2f:f1 Intel_ce:5b:03 ARP 42 192.168.1.235 is at c8:8a:9a:1b:2f:f1 |
85 13.698484 Intel ce:5b:03 Broadcast ARP 42 Who has 192.168.1.1? Tell 192.168.1.44
86 13.700354 SDMCTechnolo_5d:3a:.. Intel ce:5b:03 ARP 42 192.168.1.1 is at b4:9d:fd:5d:3a:9f
87 13.743761 Intel 1b:2f:f1 Intel ce:5b:03 ARP 42 192.168.1.235 is at c8:8a:9a:1b:2f:f1
88 13.783053 146.59.227.136 192.168.1.44 TCP 82 9876 » 5561 [PSH, ACK] Seg=57 Ack=1 Win=473 Len=28
89 13.837933 192.168.1.44 146.59.227.136 TCP 54 5561 > 9876 [ACK] Seq=1 Ack=85 Win=255 Len=0
90 14.134481 Intel ce:5b:03 Broadcast ARP 42 Who has 192.168.1.28? Tell 192.168.1.44
91 14.249230 Intel 1b:2f:f1 Intel_ce:5b:03 ARP 42 192.168.1.235 is at c8:8a:9a:1b:2f:f1 |
92 14.649360 192.168.1.44 52.98.224.178 TCP 55 23402 » 443 [ACK] Seq=1 Ack=1 Win=255 Len=1 [TCP segment of a reassembled PDU]
> Frame 86: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) 0 9e 4a ce 5b 03 b4 9d fd 5d 3a 9f 08 06 00 @1 - J-[--- -]i-----
> Ethernet IT, Src: SDMCTechnolo 5d:3a:9f (b4:9d:fd:5d:3a:9f), Dst: Intel ce:5b:03 (f0:9e:4a:ce:5b:03) 08 00 06 04 00 02 ba 9d fd 5d 3a 9f ce a8 @1 01 - -o- ]ioooo-
f0 9e 4a ce 5b 03 ¢0 a8 01 2c EER A EE TN

> Address Resolution Protocol (reply)

Nous avons donc trouvé le bon paquet ARP et on peut en conclure que I'adresse MAC associée a I'IP donnée est
B4:9D:FD:5D:3A:9F que vous devrez mettre en lowercase pour valider le challenge!
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