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1 Résolution PrimalRSAEncryption :

La première chose que l’on peut faire comme dans tous les autres challenges est de se connecter au serveur pour voir
ce qu’il retourne :

Comme vous pouvez le voir, le serveur nous annonce qu’il utilise une autre version de RSA, probabiliste. Dans un
RSA normal, le chiffré se calcule avec me (mod n) mais ici comme vous pouvez le voir on calcule plutôt c = me

(mod n× r). Cette valeur de r est un nombre premier aléatoire sur 1024 bits qui est re-généré à chaque fois qu’on fait
un chiffrement.
Pour l’exploiter, remarquez que l’on peut faire un déchiffrement RSA uniquement sur r. L’idée est donc de calculer
d = e−1 (mod φ(r) = r − 1), puis cd (mod r) = med (mod r) = m1+k(r−1) (mod r) = m1 (mod r) = m (mod r) !
Donc si le message est plus petit que le nombre de bits de r, on peut le récupérer un seul coup en faisant ce calcul !
Nous pouvons donc essayer sur l’exemple de la capture pour voir ce que l’on obtient :

1 d = pow(e, -1, r - 1) : 18905644045739920594565169771937342294943193183961373717458626902

2 46451772178302544536912973716352636366044074780958194944965437391203497815316392855877038

3 94188600551374813772612859617322349315287409175713027899961437044706626428674135008887978

4 79253847848688479532726519064142494636798637548245672967535526057

5 token = pow(c, d, r) : 250045117590954933880941577372838850861896818785633362142831261543

6 07112240247251992909768671122557529013999528544099201250384928163792502761373279488865701

7 8841179302892923862612067390

8 token_bytes = token.to_bytes (128, byteorder ="big")

9 b’\x00 ...\x00 <BEGIN >yqyptnlrdiruabkksfnzlejxblebjhxawkbccgfvkguieqmtfmotlmnoizzugelv <END >’

Comme vous pouvez le voir, nous avons bien le token et nous pouvons l’envoyer au serveur avec le choix 2 !

Malheureusement, ce n’est pas la fin du challenge comme vous pouvez le voir sur la capture suivante :
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Cette fois-ci, la valeur de r est beaucoup plus petite (environ 32 bits), et donc on ne pourra pas récupérer autant
d’informations que dans le cas précédent. En revanche, on peut récupérer plusieurs couples (ri, ci) comme vous pouvez
le voir, et on pourrait ”combiner” tous les mi = cdi

i (mod ri) pour obtenir la totalité du tag. Cette combinaison se
fera via le théorème chinois des restes (CRT) qui fonctionnera très bien ici car les ri sont des nombres premiers (et on
a peu de chances de tomber 2 fois sur le même).
Cette fois-ci, l’idée est la suivante :

1 # Recuperation

2 ri , ci = [], []

3 Pour i allant de 0 à 64 : # 64 = 2048 / 32

4 r, c = recupererRCServer ()

5 ri = ri + [ r ]

6 ci = ci + [ c ]

7

8 # Calcul des dechiffrements

9 mi = []

10 Pour i allant de 0 à 64 :

11 di = pow(e, -1, ri[i] - 1)

12 m = pow(ci[i], d, ri[i])

13 mi = mi + [ m ]

14

15 # CRT

16 m = CRT(mi, ri)

Ce qui permet d’obtenir le second tag d’authentification et donc le flag !

Voici le code de la solution complète :

1 import socket

2

3 server = "146.59.227.136"

4 port = 23422

5

6 #Connecting to the server

7 maSocket = socket.socket(socket.AF_INET , socket.SOCK_STREAM)

8 try :

9 maSocket.connect ((server , port))

10 except Exception as e :

11 print("Probleme de connexion", e.args)

12 sys.exit (1)

13

14 # Getting the starting screen

15 data = maSocket.recv (16384).decode("utf -8")

16 maSocket.sendall(b"1\n")

17

18 # Now we can parse what the server sends us

19 data = maSocket.recv (16384).decode("utf -8")

20 lines = data.split("\n")

21 n = int(lines [0]. strip()[3:])

22 e = int(lines [1]. strip()[3:])

23 r = int(lines [2]. strip()[3:])

24 c = int(lines [3]. strip()[3:])

25

26 # Computing the authentication tag

27 exponent = pow(e, -1, r - 1)

28 token = pow(c, exponent , r) # decrypting modulo r

29 tokenBytes = token.to_bytes (128, byteorder="big")

30 while tokenBytes [0] == 0 :

31 tokenBytes = tokenBytes [1:]

32 print("Token 1 : " + str(tokenBytes))

33 maSocket.sendall(b"2\n")

34 data = maSocket.recv (16384).decode("utf -8")

35 maSocket.sendall(tokenBytes + b"\n")

36

37 # Getting the response from the server

38 data = maSocket.recv (16384).decode("utf -8")

39 # We are going to need 2048 / 32 = 64 samples (n and e are always the same)

40 n, e = None , None

41 samples = []

42 while len(samples) < 64 :

43 maSocket.sendall(b"1\n")

44 data = maSocket.recv (16384)

45 lines = data.split(b"\n")

46 if n == None : n = int(lines [0]. strip()[3:])

47 if e == None : e = int(lines [1]. strip()[3:])

48 r = int(lines [2]. strip()[3:])

49 c = int(lines [3]. strip()[3:])

50 if r not in [ samples[i][0] for i in range(0, len(samples)) ] :

51 samples.append ([ r, c ])
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52 # Now that we have the samples , we can decrypt all of them

53 decryptions = []

54 for i in range(0, len(samples)) :

55 exponent = pow(e, -1, samples[i][0] - 1)

56 decrypted = pow(samples[i][1], exponent , samples[i][0])

57 decryptions.append ([ samples[i][0], decrypted ])

58 # Now doing CRT to find the plaintext

59 R = 1

60 for i in range(0, len(decryptions)) :

61 R *= decryptions[i][0]

62 sumRi , sumRiAi = 0, 0

63 for i in range(0, len(decryptions)) :

64 Ri = R // decryptions[i][0]

65 sumRi += Ri

66 sumRiAi += Ri * decryptions[i][1]

67 token = (sumRiAi * pow(sumRi , -1, R)) % R

68 tokenBytes = token.to_bytes (256, byteorder="big")

69 while tokenBytes [0] == 0 :

70 tokenBytes = tokenBytes [1:]

71 print("Token 2 : " + str(tokenBytes))

72 # Sending the second token

73 maSocket.sendall(b"2\n")

74 data = maSocket.recv (16384).decode("utf -8")

75 maSocket.sendall(tokenBytes + b"\n")

76 data = maSocket.recv (16384).decode("utf -8")

77 print(data)

78

79 maSocket.close ()
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