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1 Résolution InterceptingImages :

Pour ce nouveau challenge, on nous donne un échange de données FTP et le but est de trouver l’image qui a été
échangée entre un client et un serveur. La première chose que l’on peut faire est ouvrir la capture pour comprendre
comment cela fonctionne :

Comme vous pouvez le voir on ne voit jamais de FTP dans ce fichier et c’est probablement car Wireshark s’est arrêté
à TCP. De plus, à part quelques échanges parasitaires, vous pouvez voir que la majorité des communications a lieu
entre les IP 192.168.1.44 et 192.168.1.224, et ces sur ces dernières que nous allons nous concentrer.

On peut donc aller sur la première trame échangée entre ces 2 machines, la 51, faire un clic droit et aller vers
”suivre” :

En faisant cela, nous obtenons la capture suivante :
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Et comme vous pouvez le voir il n’y a qu’environ 1200 octets qui semble plus être un échange de commandes entre le
client et le serveur qu’une image (d’ailleurs les données échangées ici ne commencent même pas par la signature d’une
image PNG / JPG).

Pour comprendre pourquoi, il faut se souvenir du fonctionnement du protocole FTP : la connexion principale est
utilisée pour l’échange de commandes entre le client et le serveur, et une autre connexion est créée pour échanger les
données. La solution est donc de trouver l’autre stream TCP entre les 2 machines qui se produira probablement avec
des ports différents de la première. En allant éplucher la capture réseau, vous devriez remarquer que le paquet 82 a
bien de nouveaux ports :

Nous pouvons une nouvelle fois suivre cette communication et voici ce que l’on obtient :

Malheureusement, cela ressemble très peu à une image, il faut continuer à chercher.

Une autre connexion qui est différente des 2 autres commence au paquet 134 :

Nous pouvons encore suivre cette communication, ce qui nous donne :
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Et en cliquant sur ”enregistrer” vers une image png, vous devriez obtenir ce que vous attendez :
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