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Cryptographie - FindMy06 - 50 points

1 Résolution FindMy06 :

D’après le sujet du challenge, la chaine que l’on cherche est de la forme "cryptisCTF06XXXXXXXX" où tous les X sont
des chiffres entre 0 et 9. Le hash qui nous est donné est le suivant :

1 fcd3d45ae27d9fa99f23112ea6579f6b9479d04024f6fedc881bc35df38e293e

L’idée pour le résoudre est donc de tester toutes les possibilités (car les fonctions de hachage sont impossibles à
renverser), ce que l’on peut faire de la manière suivante avec le module hashlib de python (qui donne accès aux
fonctions de hachage) :

1 import hashlib

2

3 for i in range(0, 10**8) :

4 if i % 10**6 == 0 :

5 print(i)

6 inputString = "cryptisCTF {06" + "0" * (8 - len(str(i))) + str(i) + "}"

7 inputString = inputString.encode ()

8 digest = hashlib.sha256(inputString).hexdigest ()

9 if digest == "fcd3d45ae27d9fa99f23112ea6579f6b9479d04024f6fedc881bc35df38e293e" :

10 print("The flag is : " + inputString.decode ())

Vous pouvez aussi utiliser hashcat mais ce ne sera pas détaillé ici.
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