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1 Résolution DeepWeb :

Tentons une nouvelle fois de nous connecter au serveur web (sur http://146.59.227.136:23417) :

Vous voyez que l’on peut trouver nombreux liens vers d’autres pages.

On peut récupérer la liste des liens dans cette première page avec le script suivant :

1 chaineFinale = "";

2 elements = document.getElementsByTagName("a")

3 for (i = 0; i < elements.length; i++) {

4 chaineFinale += elements[i].href + "\n";

5 }

6 console.log(chaineFinale);

Et voici la-dite liste :

1 http ://146.59.227.136:23417/ kddy5at8n8ofipizpk7l.html

2 http ://146.59.227.136:23417/ zv6nhz3cw2chw0opdeaf.html

3 http ://146.59.227.136:23417/9 kvrakd3w7hvso5umcsc.html

4 http ://146.59.227.136:23417/ h7w8b9i3n99q4cxeq17z.html

5 http ://146.59.227.136:23417/ dnvaevgxiv5aw38jg4gp.html

6 http ://146.59.227.136:23417/66 eyu9dzd7gb09z5vrzl.html

7 http ://146.59.227.136:23417/ dj088932w7qw8velggxt.html

8 http ://146.59.227.136:23417/61 lmlvcn9q99cezrxkdv.html

9 http ://146.59.227.136:23417/ k5wyavfyroy8xhk83620.html

10 http ://146.59.227.136:23417/333 qzrxfjxtko91zug2w.html

On peut donc tenter de récupérer toutes les pages du site web et peut être qu’une contient le flag. Il faudra également
bien faire attention aux pages dupliquées. Voici le code qui arrive à faire cela :

1 import requests

2

3 # Some initialisation

4 pagesSeen = []

5 pagesToSee = [ "index.html" ]

6

7 # The loop

8 iteration = 0

9 while len(pagesToSee) > 0 :

10 if pagesToSee [0] in pagesSeen :

11 pagesToSee = pagesToSee [1:]

12 continue

13 iteration += 1

14 print("Getting page number " + str(iteration) + " : " + str(pagesToSee [0]))

15 # Getting content

16 response = requests.get("http ://146.59.227.136:23417/" + pagesToSee [0])

17 if response.status_code != 200 :

18 pagesToSee = pagesToSee [1:]

19 continue

20 # Now , we can analyze it (by getting all of the next pages)

21 content = response.text

22 indexInContent = 0

23 while True :

24 newIndex = content[indexInContent :]. find("href =\"") + indexInContent

25 if newIndex == indexInContent - 1 : break

26 otherIndex = content[newIndex +6:]. find("\"") + newIndex + 6

27 newPage = content[newIndex +6: otherIndex ]. replace("http ://146.59.227.136:23417/", "")

28 if newPage not in pagesSeen :
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29 pagesToSee.append(newPage)

30 indexInContent = otherIndex

31 # Testing if "cryptis" is inside

32 if "cryptisCTF{" in content :

33 index = content.find("cryptisCTF{")

34 print(content[index:index +50])

35 break

36 # Removing the first page to see

37 pagesSeen.append(pagesToSee [0])

38 pagesToSee = pagesToSee [1:]

Après cela, vous devriez obtenir la page qui contient le flag : zbk858ddn6fwis8un5a9.html !
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