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1 Résolution CSRF :
La premiére chose est de se connecter au serveur (sur http://146.59.227.136:23425) :

Elite Instant Certificates ( Limited time

d loma. Repeat. No pi Use code: CERTFAST

Quantum Blockchain Espresso Hyper-Optimized Multi-Chain Cloud-Native Al-Driven Crypto Zero-Trust Quantum Compliance Next-Gen Predictive Tokenomics
ining Fundamentals Synergy Engineeri Investment Automation Orchestration for Passive Wealth Generation

Preview Buy Certificate Reserve Spot

Send your application to the supreme teacher (don't forget to add your id)

Et comme l'indique le titre, il faut probablement utiliser une faille CSRF, I'idée principale étant de piéger I’adminis-
trateur avec un lien malicieux pour qu’il réalise une action avec ses autorisations.

Allons voir un peu plus la page de login :

Please login admin (go back to menu)

Please give the password :

I

| send |

En regardant juste l'affichage, il ne semble y avoir aucun élément intéressant. Nous aimerions bien récupérer la liste
des actions que 'administrateur peut exécuter.

En allant regarder dans le code source, vous pouvez voir que toute une partie de la page est en commentaire, et cela
nous indique les différentes actions que ’administrateur peut prendre ainsi que les parametres associés :

Parmi cette liste, une action semble particulierement intéressante : l'action changeAdminPassword qui permet de
changer le mot de passe de administrateur (et nous permettra donc de nous connecter) !
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Nous pouvons donc revenir a la page d’accueil et rentrer le lien suivant pour notre CV :

http://146.59.227.136:23425/adminDashboard.html?id=ovyzbivhumobhlumrwnv&action=changeAdminPassword&
password=coucou

Il faudra bien entendu entendu remplacer I'ID par la valeur qui vous est donnée au début du challenge.

Apres avoir envoyé le lien, on peut revenir sur la page de login et rentrer coucou :

Welcome admin, here are the actions you can take cryptisCTF{fucking_sp4m_3ma1is} !

Change your password
]

Ban a user

]

Add a course

1

Add

Remove a course

S

Nous avons donc bien réussi et comme vous pouvez le voir nous avons le flag!
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